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網拍平台購物遇分期付款詐騙時有所聞，近來國內專賣美妝產品的網購平台，出現消費者於購物後接獲自稱商家來電，要求配合取消分期付款之詐騙手法，1個月內有83位民眾出面報案，財損金額初步估計約為新臺幣（以下同）300萬餘元。
臺北汪小姐在2月時在8○○舖購買一只韓國品牌價值599元的粉底霜，在超商取貨。3月底晚間9點左右，接到自稱店家的電話，聲稱當初購買程序有瑕疵，要求汪小姐配合銀行完成交易取消的程序。不久自稱銀行員工來電，要汪小姐依指示操作ATM，她將2個銀行帳戶內的存款全部領出來後，歹徒再告訴汪小姐，依照規定必須請她到超商購買遊戲點數，於是她先到第一家便利超商購買了3萬元的遊戲點數，歹徒為了避免便利商店員工發現有異通報警方，還跟汪小姐說：「同一家超商不能買太多遊戲點數」，要求被害人再跑到其他家超商購買，最後一共跑了4家店，將遊戲點數序號密碼全數提供給歹徒後，歹徒還假好心要被害人確認存款有無進帳，當汪小姐發現存款只剩0元時，頓時驚覺自己遭到詐騙，才出面向警方報案，最後損失金額為21萬元。
該品牌以網路起家，主要販賣日韓美妝產品，客戶族群從年輕學生到30歲左右的輕熟女都有，目前在國內已經有數家實體店面。特別呼籲，網路商家除消極地於網站向客戶宣導外，應積極加強防駭措施，以恪遵個人資料保護法，確實保護客戶資料安全。
ATM絕對沒有解除分期付款設定的功能，就算誤設分期付款也不會有帳戶遭到不斷扣款的問題，接獲類似電話務必直接去電向銀行查證，以免掉入詐騙陷阱，有任何與詐騙相關的問題，歡迎撥打165反詐騙諮詢專線查證。
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手機惡意程式連結詐騙出新招！歹徒從去年開始，以不同理由傳送含惡意程式連結的簡訊，收件人一旦點選或配合操作後，就開始安裝應用程式，遭小額付費扣款。最近歹徒又利用新的名目傳送簡訊，誘騙民眾點選，請務必提高警覺。
臺北的何先生於4月初接獲手機簡訊，內容是：「您正在申請網上支付103年3月電費共計480元，若非本人操作，請查看電子憑證進行取消http://goo.gl/W2CTBf」。何先生看到簡訊後覺得莫名其妙，自己甚麼時候申請了網上支付電費，於是依照指示點選連結，進入網頁之後，上面只有「同意交易」和「取消交易」兩個選項，何先生也順理成章的點選取消交易。但不到一個小時後，竟接獲電信公司傳來的小額付費簡訊通知，才驚覺受騙上當，趕緊打電話向電信公司查證，損失金額新臺幣(以下同)500元整。
除上開案例外，另外還有「快遞簽收單」名義的詐騙簡訊。臺中的郭先生於4月初，看到電話費帳單有一筆1,000元的小額付費扣款，他回想起3月中的時候曾收到一封簡訊，內容為：「您的快遞簽收通知單，http://goo.gl/1MN940 」他當時正好有訂商品，以為是自己的包裹到了，就直接按連結簽收，但點入發現連結畫面是空白的，當下也沒有想太多，直到收到電信帳單後，才知道自己受騙上當。
根據統計，4月1日至今已發生56件惡意連結詐騙案件，財損金額估計為13萬2,478元，其中因為「取消網上電費支付」受騙為16例、「快遞簽收單」為40例。呼籲，簡訊連結請切勿直接點選，務必先行向相關單位查證。另外，沒有上架於google play應用市場（android系統）的手機應用程式未經安全審核，風險極高，切勿下載使用，如誤觸下載則不要執行並盡速移除。遇到任何與詐騙相關的問題，請多加利用165反詐騙諮詢專線查證。
你的LINE帳號被詐騙集團盜用了！」最近很多人接到朋友通知，往往不知所措，刑事局提醒，其實只要第一時間取消「允許自其他裝置登入」，並變更密碼，搶回帳號的機率非常高。
警方指出，目前詐騙集團盜用LINE，是先竊取被害人的帳號密碼，以其他裝置登入，只要被害人獲知帳密被盜，第一步先選取LINE「其他」→「設定」→「我的帳號」後，把「允許自其他裝置登入」的打勾取消，可在被歹徒改掉密碼前，搶先變更密碼，這樣就等於在和歹徒的時間賽跑中，贏得了第一回合勝利。

設換機密碼 多一層保障

接著設定「換機密碼」，多了一道密碼鎖，讓歹徒更難把帳號給搶回去；此外，最好事先設定「綁定臉書」，一開始設定登入時，就選擇可自臉書登入，那麼就算手機登不進去，還是可以從臉書登入後變更密碼，一樣可以成功搶回帳號。

最後除填寫問題反應表（https://line.naver.jp/cs/），更重要的是趕緊通知周遭朋友，不要被剛剛的訊息騙了！

另外提醒，為避免手機不小心遺失，被人撿到後登入LINE使用，也可以在「其他」→「設定」→「隱私設定」中選取「密碼鎖定」，輸入密碼鎖可簡單保障安全。

當然，手機或電腦不下載不明程式、不在網咖公用電腦登入LINE、帳號不使用同組密碼等，都是保護帳號的不二法門。
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網拍名店購物資料遭歹徒利用，以解除分期付款為由行騙





取消網上支付電費？惡意程式連結又現新藉口





LINE帳號被盜 一招火速搶回
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