
 

 

 

【一分鐘學會預防勒索軟體  讓你的電腦不被綁架】 

   勒索軟體在全球各地皆造成災情，1 名國小老師用自己的英文名

字在網路上訂房，過沒多久，就收到看起來像是回信的電子郵件，標

題還寫了自己的英文名字，點開郵件卻空空如也，此時電腦防毒軟體

發出異常警告，接著桌面檔案圖示突然逐一變成空白，並且跑出幾行

字，大意就是已經綁架了這部電腦，必須以 4元比特幣的代價才予以

解密。該名老師不願意付贖金助長歹徒的氣燄，乾脆買新硬碟，只是

教學多年心血累積的教材全都付之一「鎖」。  

    刑事警察局提醒民眾若收到不認識的人寄來標題怪怪的電子郵

件，像是「小模清涼照」、「交通違規催繳通知」、「恭喜您抽中 iPhone12」，

或是瀏覽網路廣告時有連結，都要立刻產生危機意識，不要隨便點開

甚至下載。 

    若不幸中了勒索軟體，警方根據「國家資通安全會報技術服務中

心」的宣導資料，提出「一關二解三重灌」：第一步，先趕快關機以及

網路，避免災情擴大。建議不要支付贖款，因為「支付贖金後並不保

證一定能取回資料或系統，反而助長勒索軟體更加猖獗」。第二步，

尋求電腦高手協助解毒。可以撥打臺灣電腦網路危機處理暨協調中心

的免付費電話 0800-885066，但由於勒索軟體的解密技術有其限制，

因此若真的無解，最後一招就是重灌電腦，因此平時要養成備份的好

習慣。 

    刑事警察局呼籲，民眾無論使用手機或電腦，務必加強資訊安全

觀念，不要隨便點選不明連結或開啟不明郵件，以免遭勒索軟體攻擊，

甚至被植入木馬程式，竊取重要資料或攔截簡訊收發，造成難以彌補

的損害。  (資料來源：165反詐騙網站)     
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【電梯奪命悲劇—搭電梯的十個注意事項，你都知道嗎？】 

    根據蘋果報導，台北榮總員山分院骨科主任鄒文豪到宜蘭大學

進行校醫診療服務，在搭電梯時疑因電梯故障，被上升的電梯廂絆

倒，胸口以下捲入電梯廂與電梯門間 15公分的狹小縫隙，失血休克

死亡。校方表示日前才維修電梯，不知為何故障，檢警已封鎖現場

採證，將釐清事故原因並究責。 

    電梯意外時有所聞，不管是電梯爆衝造成乘客絆倒夾傷，或是

電梯沒到位害乘客踩空，這些危險的情況如何避免？ 

一、電梯到樓開門時，需注意電梯車廂與地板是否達水平狀態，因

電梯暴衝初期徵兆就是會發生電梯到樓開門後，就開始緩慢向

上滑動，此時沒注意就很容易被絆倒，錯失逃生的五秒黃金時

間。 

二、電梯到樓開門後如發現電梯仍有緩慢向上滑動，如尚未踏入車

廂請迅速退出，如已踏入車廂請勿急著跑出來，因電梯假使發

生暴衝，只有五秒左右的時間可以反應，如果來不及退出待在

電梯車廂內，就算暴衝也不至於造成生命上的危險。 

三、電梯暴衝如在電梯車廂內，請緊抓扶手，避免車廂到頂之後的

急停，內部人員的慣性動作而使身體造成碰撞的傷害。 

四、如電梯暴衝發生夾住民眾或物體的情況，請先通知電梯維護廠

商再通知消防隊，因為此時只能依賴電梯專業人員將電梯以人

力方式將電梯主機轉動向下，切勿自己上前拉扯，因車廂暴衝

向上的力道不是人力所能控制，而且電梯外層門會因夾住物體

無法關起，而導致車廂下方出現裸空的電梯井道，如沒注意而

墜落會造成更大的傷亡。 

五、搭乘電梯盡量別停留在電梯開門區域。 

六、等待電梯時請勿倚靠電梯門，電梯門板靠上半部門吊輪及下半

部門腳支撐，任一方鬆脫都會導致門板上掀或下掀而使人員墜
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落井道。 

七、電梯內請勿跳動，因為電梯有一調速機裝置偵測電梯下行速

度，容易讓自己被困在電梯裡面。 

八、如電梯故障受困電梯內，請耐心等待電梯專業人員的救援，因

電梯車廂上有風扇口，不是完全密閉空間，如太過緊張反而會

造成呼吸急促，而有缺氧的錯覺。 

九、出入電梯門請注意自己的衣物、圍巾或攜帶物品、牽繩之類有

無被電梯門夾住，因可能會造成電梯防夾舌片無動作而完成關

門動作，此時電梯向上會因物品遭受拉扯而發生意外。 

十、注意隨身小物品別掉落電梯門溝槽內，如耳環、戒指、螺絲、

小碎石等，因為容易導致電梯門閉合不良而產生故障。 

※當電梯失速下墜時該怎麼辦？ 

【常見流言】 【正解】 

趕快把每一層樓的按鍵都按下。 

當電梯失速下墜時，電腦主機板已

呈現非正常狀態，因此按滿所有樓

層鍵並無任何作用。 

緊握電梯手把，背部、頭部緊貼

內牆呈一直線，並將膝蓋呈彎曲

姿勢。 

建議姿勢：膝蓋彎曲(韌帶是人體

富含彈性的組織之ㄧ)、背微彎、

雙手抱頭、盡量避開鏡面，利用身

體肌肉的延展時間，增加緩衝空

間，減少直接衝擊的傷害。 

                (資料來源：台灣大紀元網路新聞、崇友文教基金會網站) 

 

 

 

 

 

〜臺南市政府教育局政風室關心您〜 


